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Computer en online veiligheid
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Inleiding

● Even voorstellen
● Eigen presentatie, eigen inzichten
● Engels / Nederlands
● Bron: veiliginternetten.nl
● Vragen aan het einde van een 

onderwerp
● Huiswerk…..
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Agenda

Van DDoS naar weerbaar

● Actualiteit DDoS en meer
● Basisveiligheid
● Router / Firewall
● Twee Factor Authenticatie
● Awareness Video
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Actualiteit DDoS en meer

● Historie en uitleg*1: www.senki.org
*1  https://www.senki.org/ddos-attack-preparation-workbook/history-of-denial-of-services-dos-attacks/

https://www.senki.org/ddos-attack-preparation-workbook/history-of-denial-of-services-dos-attacks/
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Actualiteit DDoS en meer

https://veiliginternetten.nl/thema/basisbeveiliging/wat-is-een-ddos-aanval/
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Basisveiligheid

● Bron: www.veiliginternetten.nl
https://veiliginternetten.nl/5-tips-basisveiligheid/

● Zorg voor veilige wachtwoorden;
● Doe je updates;
● Gebruik een virusscan;
● Maak regelmatig een back-up;
● En altijd: eerst checken dan klikken.

https://veiliginternetten.nl/
https://veiliginternetten.nl/5-tips-basisveiligheid/
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Router / Firewall

● Bron: www.veiliginternetten.nl
basisbeveiliging/update-je-slimme-apparaten/

● Router / Firewall configuratie*2

● UPnP*3 + beveiligingsinstellingen
● Router / Firewall updaten
● Regelmatig opnieuw starten

(spanning uit, 30 sec wachten, spanning aan)

*2  https://veiliginternetten.nl/dju-router/

*3  https://en.wikipedia.org/wiki/Universal_Plug_and_Play

https://veiliginternetten.nl/
https://veiliginternetten.nl/thema/basisbeveiliging/update-je-slimme-apparaten/
https://veiliginternetten.nl/dju-router/
https://en.wikipedia.org/wiki/Universal_Plug_and_Play
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Twee Factor Authenticatie

● Bron: www.veiliginternetten.nl
basisbeveiliging/inloggen-in-twee-stappen/

● Wat is tweestapsverificatie?
● Hoe stel ik inloggen in twee stappen 

(tweestapsverificatie)in?
● Wat is een security key?

hoe-stel-ik-tweestapsverificatie-in-voor-whatsapp/

https://veiliginternetten.nl/
https://veiliginternetten.nl/thema/basisbeveiliging/inloggen-in-twee-stappen/
https://veiliginternetten.nl/thema/basisbeveiliging/inloggen-in-twee-stappen/hoe-stel-ik-tweestapsverificatie-in-voor-whatsapp/
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Vragen ?
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Awareness Video

● De waarzegger: 
     https://www.youtube.com/watch?v=F7pYHN9iC9I

● Inbraakpoging bedrijf
     https://www.youtube.com/watch?v=btZhrmK2sYA

https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=btZhrmK2sYA
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